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Important Things

Voluntario 1: Lia Vargas

Desarrollo de la Sesión

Fecha: 25/06/2024

Ciberseguridad

Tema Principal: Ciberseguridad Enfoque: Protección en el uso de las tecnologías e internet en la ciudadanía panameña.

Participantes: Jacobo Pereida (Fortinet), Alexis Flores (CSIRT Panamá), Prof. Ricardo Brunel (GBM de Panamá/ UTP)

Iniciamos la sesión con la explicación de la temática y la presentación de los expositores.

Primer expositor: Jacobo Pereida
¿Por qué es importante la ciberseguridad?

Vivimos en una era digital
Amenazas crecientes
Impacto

Consejos para una higiene cibernética
Usar contraseña fuertes y únicas

El rol de los jóvenes en la ciberseguridad
Educación y concientización
Participación

Segundo expositor: Alexis Flores
¿Qué es nuestra identidad digital?
¿Qué es una huella digital?
¿Tengo una identidad digital?
¿Por qué es importante proteger nuestra identidad digital?
Peligros:

Robo de identidad 
Acoso 
Fraude
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Tercer expositor: Ricardo Brunel
Ransomware: es un software malicioso que cifra los archivos
para extorsionar a las personas
¿Cómo funciona?

Infección
Cifrado de archivos 
Mensaje de rescate 

Efectos del ransomware 
Interrupciones de operaciones
Impacto económico

Respuesta ante un ataque de ransomware 
Detección temprana
Aislamiento del sistema
Comunicación

Medidas de prevención
Fortalecer defensas
Capacitación del personal
Respaldo de datos


